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Mitigating Hallucination via Model Editing 

1. TruthX: Alleviating Hallucinations by Editing Large Language Models in Truthful Space

2. EFUF: Efficient Fine-Grained Unlearning Framework for Mitigating Hallucinations 

in Multimodal Large Language Models
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TruthX

TruthX

• LLM은올바른지식을가지고있더라도생성과정에서

hallucination을생성할수있음

• 따라서 LLM의 hallucination 완화를위해생성에서진실성

(truthfulness)를향상시켜야함

• 진실성을담당하는 LLM의 internal representation에서진실편집

방향을식별

• Inference 동안생성기능이그대로유지되도록보장하면서진실

공간에서 LLM을편집하여 LLM의진실성을효과적으로조절



TruthX

TruthX



TruthX

1. Extracting Internal Representations

• LLM의 internal representation을조사할목표

• 진실한응답과진실하지않은응답을생성할때

LLM의 internal representation 추출

• 𝑄: 질문

• 𝐴𝑝𝑜𝑠: 진실한응답

• 𝐴𝑛𝑒𝑔: 진실하지않은응답 (거짓)

• 𝑄 + 𝐴𝑝𝑜𝑠 or 𝑄 + 𝐴𝑛𝑒𝑔로 LLM을자극하여

각 layer의 attention과 FFN 모듈의 representation을추출



TruthX

2. Probing with Auto-Encoder

• Internal representation을오토인코더를사용하여

진실및의미공간에매핑

• Truthful encoder

: 진실성관련공간에 representation을매핑

• Semantic encoder

: 의미관련공간에 representation을매핑



TruthX

2. Probing with Auto-Encoder

• 오토인코더가진실및의미공간을잘포착하도록하기위해

contrastive learning 사용

• s: 특정입력의 representation

• S+: s와의미적으로유사하다고간주되는벡터들 (positive set)

• S−: s와의미적으로다르다고간주되는벡터들 (negative set)

• sim(s,s′): s와 s′ 사이의유사도

• tau: 유사도값을조정 (값이작을수록샘플간의차이강조)



TruthX

2. Probing with Auto-Encoder

• 오토인코더가진실및의미공간을잘포착하도록하기위해

contrastive learning 사용

• 목적

1. 진실공간내진실과거짓샘플경계를명확히함

2. 의미공간내다른의미샘플간경계를명확히함



TruthX

2. Probing with Auto-Encoder

• 디코더는 internal representation를재구성

• 오토인코더는다음과같은손실로최소화

• 거짓과진실 representation은진실공간내에서뚜렷한분포를보임

• 거짓 representation의중심에서

진실 representation의중심으로의방향을구하여진실편집방향을식별



TruthX

3. Editing in Truthful Space

• Inference 동안 LLM internal representation에서

진실공간을편집하여 LLM의진실성을향상



TruthX

3. Editing in Truthful Space

• Validation set의각 layer의탐색정확도에따라

모든 attention 및 FFN layer에서선택된 top-k 모듈에서편집을수행함



Experiment

Main Result

• ITI와 TrFr이 attention head에

개입하는것과달리 TruthX는 internal 

representation을포괄적으로향상시킴

(정보성향상)

• 진실성과관련있는공간만을

편집하므로의미와생성능력을

손상시키지않고더많은벤치마크에서

일반화가능

TruthfulQA



Experiment

Case Study



Experiment

Influence on Generative Capability

• 진실및의미공간편집이 LLM의생성능력에미치는영향을알아봄

• 의미공간의편집은높은 PPL 이상치를초래

• 공간분리가생성능력의손상을막음을증명



Experiment

Probing Accuracy across Layers

• Alignment를수행한 LLM이아닌 LLM 대비탐색정확도가높음

• 이는 alignment 후진실성이더욱잘식별됨을보여줌

• 중간계층에서높은탐색정확도와 MC1 개선

• 이전연구들과비슷한경향성

• Attention과 FFN의탐색정확도가유사함을발견

• 모든 internal representation 활용의동기입증



Conclusion

• 진실공간에서 LLM을편집하여진실성을강화하는 TruthX를제안

• 오토인코더를사용하여 LLM의 representation을진실과의미공간에매핑하고 contrastive learning을통해진실성편집방향을식별함

• Inference 중 representation을편집하여진실성을효과적으로향상시킴

• 실험을통해 TruthfulQA에서는진실성을 20% 향상시켰으며, 단하나의벡터편집만으로 LLM이 hallucination을생성하도록제어할수

있음이드러남
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EFUF

Object Hallucination

• MLLM에서 해당 이미지에 없는 object를 포함하는 설명을

생성하는 오류

• 기존 방법은 hallucination이 있는 응답과없는 응답을수동으로

레이블링하여다양한 alignment 알고리즘을 활용하여 이미지와

텍스트의 alignment를 개선

• 그러나이는 finetuning 단계의상당한계산 리소스가 요구될뿐만

아니라값비싼휴먼 레이블링이 요구됨



EFUF

Efficient Fine-Grained Unlearning Framework

• EFUF는언러닝기반방법으로, 수동레이블링데이터가필요하지않으며, finetuning 단계에서더효율적임

• 핵심은비용효율적이고신뢰할수있는방식으로 positive (real object)와 negative (hallucinated object) 샘플을구분하는방법임

• 직관적으로이미지에는실제 object가포함되어있지만, hallucinated object는포함되어있지않기때문에 object와이미지간의

유사성이 hallucination의지표역할을할수있음



EFUF

가설: 텍스트와 이미지의 일치가 hallucination 발생에지표가될 수 있음

• CLIP 모델을활용하여텍스트와이미지사이유사성평가

• Hallucination과아닌콘텐츠의유사성점수차이여부판별

• P-value에서알수있듯이두분포의평균값사이에는불일치존재

• Hallucination 탐지에 CLIP 유사도점수가유용함



EFUF

EFUF

1. 데이터셋구축

• CLIP 점수를통해 hallucination 샘플과아닌샘플의임계값을설정

• 수동레이블링노력을줄임

2. 언러닝프로세스

• 세가지 loss 설정을통해효율적인언러닝방법을개발

• 언러닝은일반적으로기존 alignment 알고리즘에비해계산리소스가적음



EFUF

Dataset Formation

• Hallucination positive 및 negative 샘플은특정임계값을기준으로구분될가능성이있음

• 전체문장이아닌 object를설명하는하위문장에초점을맞춤

• Positive Subsentence Dataset

• Negative Subsentence Dataset



EFUF

Unlearning for MLLM

• 언러닝 loss만을사용하면모델의언어이해력이심각하게손상될수있음

• 따라서 hallucinated object를포함하는하위문장에는 negative loss를, 포함하지않는하위문장에는 positive loss를적용

• 이는 hallucination을줄이는동시에정확한문장의생성을도움



EFUF

Unlearning for MLLM

• Negative Loss

• Positive Loss

• Sentence Loss



Experiment

Settings

• 데이터셋

- MSCOCO

• 평가지표

- CHAIR: 정의된 object 집합에서 hallucination 비율을측정

- CHAIR_I: hallucinated objects / all objects

- CHAIR_S: hallucinated responses / all responses

- MHumanEval: 100개샘플뽑아서휴먼평가

- POPE: 모델에게이미지내 object의존재여부및임의의존재하지않는 object의존재여부를물어도출한 F1 점수

(모델의이미지인식능력에대한통찰을제공)



Experiment

Main Result

• hallucination을줄일뿐만아니라전반적인생성품질을향상



Experiment

Comparison with Other Methods

• 다른전략과비교하여적당한성능변동을

보임

• VQA 및추론에부정적인영향을미치지

않음

VQA & Reasoning Capability

• 최소한의데이터구축비용과훈련

리소스만으로동등하거나우수한성능

• 생성품질에대한개선은많은인적자원을

요구하는 RLHF 기반방법과동등



Conclusion

• 텍스트-이미지유사성이 hallucination을식별하는데도움이된다는것을발견

• MLLM에서 hallucination을완화하기위한새로운언러닝프레임워크를제안

• CLIP 유사성에서파생된이미지관련성점수를활용하여다양한샘플을구축한다음, 언러닝수행을위해세가지 loss 설계

• 실험은 EFUF가모델의일반적인성능을유지하면서 hallucination을효과적으로줄인다는것을보여줌



Thank You
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