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Unlearners Can Lie: Evaluating and Improving Honesty in LLM Unlearning

Motivation

• Unlearning

• LLM이 원하지 않는 데이터를 기억함으로 인해 발생하는 안전 위험을 제거하기 위함

• 전반적인 모델의 성능은 유지하면서 특정 지식이나 행동을 선택적으로 제거하는 것이 목표

• 기존 평가

• Target knowledge가 제거되었는가

• Utility가 유지되는가

+ Honesty

• 모델이 잊은 지식에 대해 모른다고 인정하고, 반복 질문에서도 일관되게 표현해야 함

1. Forget

잊어야 하는 target knowledge가 실제로 재현되
되지 않는가?

2. Utility

forget 대상이 아닌 일반 지식·추론·instruction 
following은 유지되는가?

3. Honesty

잊은 지식에 대해 거짓말하거나 비정상 출력을
내지 않고, 모른다고 안정적으로 표현하는가?



Failure Mode: Forgotten, But Not Honest

• (a) Q&A: RMU는 허구 설명을 생성할 수 있고, NPO는 반복 rare-token을 생성할 수 있음

• (b) MCQ: 같은 질문을 다시 묻거나 형식을 바꾸면 선택지가 바뀌는 instability 발생

• 즉 기존 평가에서 “정답을 못 맞힘”이 곧 “안전하게 잊음”을 의미하지 않음
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Honest Unlearning

• Self-knowledge: 동시에 모델은 잊은 지식에 대해 Hallucination 없이 한계를 인정해야 함

• Self-expression: paraphrase, follow-up, 재질문에서도 일관적이어야 함
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Unlearners Can Lie: Evaluating and Improving Honesty in LLM Unlearning

• Unlearning 후 나타나는 부정직한 행동 유형

Hallucination

잊어야 할 사실 대신 그럴듯한 가짜 설명을
생성

Repeated rare tokens

의미 없는 특수문자·희귀 토큰을 반복 출력

Spurious IDK

“I don’t know”를 선택하지만 실제로는 지식
이 남아 있거나 위치 편향

Inconsistent answers

처음엔 거부하지만 재질문·형식 변경 시 원답
또는 다른 답을 노출

Honest Unlearning



Metrics

• Retain

• Agreement Rate (AR): 모델이 스스로 답변을 생성한 뒤, 그 답변이 적절한지 스스로 평가하게 했을 때, 생성 내용과

평가 결과가 일치하는 비율

• Misleading Robustness Score (MRS): BBH 데이터셋에서 오답 패턴을 유도하는 few-shot example을 제공했을

때도 올바른 답변을 유지하는 비율
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Metrics

• 정직하게 언러닝된 모델은 잊혀진 지식을 일관되게 거부해야 함

• Forget Q&A

• Rejection Rate (RR): 모델이 명시적으로 답변 거부하거나 불확실성 표명

• 그러나 RR이 높으면서도 대상 지식을 유지할 수 있으며, 이는 가려진 상태임

• QAMRC 제안: 가벼운 반복 질문 하에서 안정적으로 한계를 인정하는 지 평가

• RR2R=RR×QAMRC: 전체 forget 질문 중 1차 질문과 재질문에서 모두 안정적으로 거부한 비율

• Forget MCQ

• Choose-IDK Rate (CIR): "I don’t know"에 해당하는 옵션을 추가하고, 모델이 해당 옵션을 선택하는 질문의 비율을

측정

• 그러나 CIR은 모델이 답변 위치나 형식 휴리스틱을 악용할 수 있기 때문에 결정적인 증거라기보다는 진단적 신호에

불과

• Choose-Other Rate (COR): 특수 옵션을 동일한 위치에 유지하되 내용을 “나는 캘리포니아가 좋다”와 같은 무관한

문장으로 대체

• 만약 모델이 진정으로 “모르겠다”는 의미로 해당 옵션을 선택한다면, CIR은 높게 유지되어야 하는 반면 COR은 낮게

유지되어야 함

• CIR과 COR이 모두 높게 나타난다면 이는 위치나 형식적 단서에 의해 유도된 허위 행동임을 나타냄

• STD: 사소한 프롬프트 형식 변경 하에서 특수 옵션을 선택하는 표준 편차
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Experiment Setups

• Backbone: Zephyr-7B-beta, Llama-3-8B

• Forget benchmark: WMDP-Bio 기반 지식 unlearning

• 비교 방법: IDK_AP, RMU/BLUR/ME+GD 계열, GA/NPO/SimNPO 계열

• Rejection-based: forget 질문에 “I don’t know”를 지도학습

• Feature-randomize: forget example의 내부 표현을 randomize/decorrelate

• Gradient-ascent: forget label likelihood를 직접 낮추거나 preference를 반전
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IDK fine-tuning은 shallow masking일 수 있다

• IDK+AP는 겉보기 RR과 2-round RR이 높게 나타남

• 하지만 ACC도 높아 실제 지식이 남아 있을 가능성을 시사

• RMU+IDK도 1차 rejection은 높지만 2차 consistency가 크게 약해짐

• IDK는 self-knowledge가 아니라 masking일 수 있음
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MCQ에서의 spurious IDK 문제

• CIR이 높아도 E번의 의미를 이해해서 선택했는지 확인 필요

• COR은 E번을 무관한 내용으로 바꿨을 때도 선택하는지 측정

• Gradient-ascent 계열은 CIR과 COR이 동시에 높아지는 경향

• 이는 진짜 불확실성 표현이 아니라 A–D 회피 또는 위치 편향일 수 있음
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Gradient-ascent 계열의 logit collapse

• GA/NPO는 첫 토큰 분포가 극도로 뾰족해지는 현상을 보임

• 정답 선택지를 낮추는 과정에서 rare/irrelevant token에 비정상

확률이 몰릴 수 있음

• 이로 인해 instruction following과 world knowledge utility가

손상

• 높은 forget 성능처럼 보이는 값이 실제로는 distribution 

collapse일 수 있음
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ReVa: Refusal-Vector alignment

• RMU는 지식을 지우지만 “모른다”는 내부 상태로 정렬되지 않음

• ReVa

• RMU로 언러닝된 모델이 거부한 20개의 대표적인 프롬프트에서 refusal state를 추출한 다음, 레이어별 정렬

학습을 수행

• 18/25 레이어를 정렬하고 MLP down-projection 파라미터를 업데이트
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Experiment Results

• RMU+IDK는 RR은 높지만 2-round 안정성이 낮고 STD가 큼

• RLUR+ReVa는 RR2R 63.00까지 향상

• Rejection 뿐 아니라 retain-side self-expression도 개선

• ReVa 평균 학습 시간: 5.91분

• IDK+AP: 210.66분, SimNPO: 25.47분

• VRAM도 SimNPO 대비 크게 낮음

• feature-randomized checkpoint 위에 적용하기 좋은 실용적 보정 단계
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Conclusion

• Unlearning 평가는 낮은 ACC와 높은 utility

만으로 충분하지 않음

• 정직한 unlearning은 “모른다”는 표현의 안정

성까지 요구함

• IDK fine-tuning은 실제 삭제가 아니라 

shallow masking일 수 있음

• ReVa는 RMU 이후 refusal state를 정렬해 

multi-turn consistency를 개선함

Limitation

• ReVa 자체는 knowledge removal을 수행하

지 않는 후처리 단계임

• WMDP-Bio 중심 실험이라 개인정보·저작권·

다국어 삭제 일반화는 불명확함

• refusal vector가 순수한 epistemic 

uncertainty 방향인지는 추가 검증 필요

• QAMRC는 가벼운 재질문만 평가하며 강한 

jailbreak나 relearning attack은 다루지 않음

Conclusion
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Maximizing Local Entropy Where It Matters: Prefix-Aware Localized LLM 
Unlearning

Motivation

• 기존 LLM unlearning은 너무 넓게 건드림

• Lf: forget sample의 정답 likelihood를 낮춤

• Lr: retain sample의 성능 보존

• 기존 Gradient Ascent (GA)/Negative Preference Optimization (NPO): response의 모든 token 위치에 dense gradient 

적용

• Entropy maximization: 전체 vocabulary를 대상으로 불확실성 증가

• 문제: content-agnostic token과 long-tail vocabulary까지 건드려 utility 손상과 계산 비용 증가

• PALU: LLM의 특정 지식을 지울 때 정답 전체와 전체 vocabulary를 무작정 흔들지 말고, 민감 정보가 처음 등장하는 몇

개의 prefix token과 그 위치에서 경쟁하는 상위 K개 vocabulary logit만 평탄화

기존 접근의 기본 형태



Maximizing Local Entropy Where It Matters: Prefix-Aware Localized LLM 
Unlearning

Motivation

• 민감 정보 생성 경로를 끊는 데 필요한 개입은 생각보다 국소적일 수 있음

• Temporal sparsity 

• Autoregressive generation에서는 민감한 첫 token이 달라지면 이후 context 자체가 바뀌므로, 전체 답변을

지우지 않아도 원래 경로가 끊길 수 있음

• Vocabulary sparsity

• 한 위치의 실제 decoding은 전체 vocabulary가 아니라 상위 후보들이 지배

• top-K 후보만 평탄화해도 민감 경로의 결정성을 줄일 수 있음



PALU overview

Maximizing Local Entropy Where It Matters: Prefix-Aware Localized LLM 
Unlearning



Temporal sparsity

• 민감한 answer 내부에서도 모든 token이 동일하게 중요하지 않음

• 초기 몇 개 token이 sensitive generation path를 결정하는 경우가 많음

• PALU는 sensitive span을 찾고, 각 span의 첫 N개 token만 I_init으로 선택

• 나머지 민감 token은 redundant sensitive token으로 보고 update하지 않음

Maximizing Local Entropy Where It Matters: Prefix-Aware Localized LLM 
Unlearning

예시 답변

He is noted for shaping film literary genre

Common tokens: KL로 원래 모델 분포 보존 Initiating targets: PALU loss 적용 Redundant sensitive tokens: gradient 없음

1. Sensitive span annotation
민감 정보 포함 token mask mt 생성

2. Initial-N selection
각 span의 첫 N개만 선택

3. Minimal intervention
N=3이 기본 설정



Vocabulary sparsity

• Negated CE는 target token 확률을 낮추지만 entropy 증가를 보장하지 않음

• 전체 vocabulary entropy maximization은 이론적으로 좋지만 O(T|V|)로 비쌈

• PALU는 frozen reference model의 top-K 후보만 고정해 local entropy objective 적용

• top-K 내부 분포를 비슷하게 만들어 local entropy를 높이고, 민감 경로의 확신도를 낮춤
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PALU Loss

Maximizing Local Entropy Where It Matters: Prefix-Aware Localized LLM 
Unlearning

I_init

initiating target token에 local entropy 
maximization 적용

Non-sensitive token

KL(P_ref || P_theta)로 일반 fluency와 utility 보
존

I_sens \ I_init

redundant sensitive token은 gradient를 0으로
둠

sensitive trajectory를 끊되 model manifold 손상 최소화



• Benchmark: TOFU 1%, 5%, 10% forget split / fictitious author QA

• Backbone: Llama-2-7B, Llama-3.1-8B

• Baselines: GA, GD, DPO, NPO, SimNPO, PDU, TPO

• Reference point

• Original: 𝐷𝑓 ∪ 𝐷𝑟전체로 학습하여 민감 정보를 기억하는 모델

• Retain: 𝐷𝑟만으로 처음부터 학습한 이상적인 gold-standard 모델

• Unlearning 모델이 Retain 모델에 가까워지는 것이 목표

Maximizing Local Entropy Where It Matters: Prefix-Aware Localized LLM 
Unlearning

Experiment Setups



• Core metrics
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Unlearning

Experiment Setups

Forget Quality (FQ) ↑
Forget set에서 Unlearned model의 행동이 Retain model과 얼마나 유사한
지

Model Utility (MU) ↑ 일반적인 언어 능력과 지식을 얼마나 잘 유지하는지

EM ↓ 정답을 그대로 암기해 생성하는 정도

Truth Ratio (TR) 정답의 paraphrase에 부여한 확률과 잘못 변형된 답변들에 부여한 확률을 비교

• F-TR (Forget set): 삭제 대상 데이터에서의 Truth Ratio. 정답과 오답의 확률이 유사해야 이상적

• R-TR (Retain set): 보존해야 할 데이터에서의 Truth Ratio. 정답 확률이 높을 수록 좋음

• Ra-TR & Rw-TR: 각각 실존하는 작가 관련 지식과 일반 상식에 대한 TR을 측정하여, unlearning이

모델의 일반 지식까지 훼손하지 않았는지 확인



Main Results: TOFU 5% split
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Forget ratio와 model 변화에서도 유지

• TOFU 1%, 10% split에서도 PALU가 높은 utility를 유지

• Llama-2-7B와 Llama-3.1-8B 모두에서 안정적인 trade-off 보고

• GA/GD는 utility collapse가 발생하기 쉬움

• PALU는 intervention을 줄여 collateral damage를 줄이는 방향
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Dual-sparsity ablation

• Top-K 크기, prefix length, target constant c 선택이 모두 trade-off에 영향

• 너무 넓게 flatten하면 utility 손상 가능

• 너무 좁게 보면 forgetting이 부족할 수 있음

• 저자들은 local top-K + prefix-aware 선택이 가장 균형적이라고 보고

Maximizing Local Entropy Where It Matters: Prefix-Aware Localized LLM 
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Conclusion

• PALU는 unlearning을 필요한 곳만 흔드는 

localized intervention으로 재정의함

• 민감 span의 initiating token과 reference 

top-K logit만 flatten함

• TOFU에서 높은 FQ와 retain model에 가까운 

MU를 동시에 달성함

• dual sparsity는 utility 손상을 줄이고 

optimization을 더 안정적으로 만듦

Limitation

• 정확한 sensitive span annotation이 필요하

며 실제 적용에서는 비용이 큼

• prefix 경로 차단이 지식 자체의 완전 삭제를 

보장하지는 않음

• 다른 paraphrase·언어·generation path에서 

복구될 가능성이 남음

Conclusion
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Thank You
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